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Réponses a des questions techniques a partir d’un dossier portant sur la spécialité au
titre de laquelle le candidat concourt.
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A LIRE ATTENTIVEMENT AVANT DE TRAITE-R LE SUJET

Ce document comprend : un sujet de 3 pages, un dossier de 20 pages

£ Vous ne devez falre apparaltre aucun’ signe dlstmctlf dans votre copie ni votre
nom ou un nom fECtIf ni s:gnature ou paraphe : :

O Aucune référence (nom de collectlwté nom de personne, i ) utr_e gue cellg
figurant le cas échgan_t sur le sulet ou ggns le dossm r ne dmt apparaltre dans

-votre cop:e

LR Le non-respect des regles ci- dessus peut entramer I’annulatlon de Ia cople par le:
jury,_;l; S i S

% Les feuilles de brouﬂlon ne seront en aucun cas prlses en compte

% L’utlllsatlon d’une calcuiatnce de fonctmnnement autonome et sans |mpnmante

est autorlsee




% Vos réponses seront formulées a partir des éléments du dossier qui vous est
fourni.

% Vous préciserez le numéro de la question et le cas échéant de la sous-question
auxquelles vous répondrez.

% Des réponses rédigées sont attendues et peuvent étre accompagnées si besoin
de tableaux, graphiques, schémas...

Question 1 : (2 points)

Décrivez les caractéristiques techniques de la fibre optique en rappelant aussi les avantages
et les inconvénients de ce support. Vous pouvez agrémenter votre réponse de schémas.

Question 2 : (2 points)

La fibre optique est considérée comme support d'excellence pour véhiculer du trés haut
débit. Citez d’autres technologies (filaires ou non) véhiculant du haut débit, en faisant
ressartir leurs caractéristiques techniques, avantages et inconvénients.

Question 3 : (1 point)

« L'adressage IP va poser probléme & moyen terme dans sa version 4 actuelle ». De quoi
parle-t-on et quelle est la solution envisagée ?

Question 4 : (3 points)

« La convergence voix-données n'est plus un mythe et cette convergence est supportée sur
toute topologie de réseau (fibre, WiFi,...} ». Quels sont les intéréts de cette convergence
pour une collectivité et les contraintes de sa mise en ceuvre ?

Question 5 : (3 points)

En matiére de sécurité informatique, décrivez un ensemble d’éléments techniques & mettre
en ceuvre dans une salle informatique afin de répondre au mieux a des obligations
réglementaires.

Question 6 : (3 points)

L'essor de 'Administration Electronique fait que de plus en plus de services sont offerts aux
administrés pour faciliter leurs démarches administratives au guotidien. Quelle stratégie de
sécurité pensez-vous mettre en ceuvre pour d'une part étre siir qu'il n'y ait pas de failles de
sécurité dans votre systeme d’information et d’autre part pour garantir la confidentialité des
informations personnelles saisies par les administrés ?

Question 7 : (1 point)

Le Code QR et la RFID sont de nouvelles technologies qui suscitent de plus en plus l'interét
des collectivités. Pouvez-vous décrire ces technologies, en spécifiant aussi leurs avantages
et inconvénients ?



Question 8 : (2 points)

La Direction Informatique ne maitrisant pas totalement les deux technologies mentionnées
dans la question précédente, la collectivité n’arrivant pas a définir exactement ses besoins
en la matiere, quelle est la procédure de consuitation (dans le cadre du code des marchés
publics) la plus adaptée qui va aider la collectivité & aboutir & un choix de solutions et de
partenaires ? Décrivez succinctement les grandes étapes de cette procédure.

Question 9 : (2 points)

Citez les quatre grandes missions de la Commission Nationale de I'lnformatique et des
Libertés (CNIL). Décrivez brigvement la méthodologie que vous emploierez pour rendre les
systémes d'information et de communication de la collectivité conformes aux préconisations
de la CNIL.

Question 10 : (1 point)

ITIL et Green IT : en quoi ces deux démarches sont-elles complémentaires pour une gestion
« durable » des systémes d'information et de communication ?

Liste des documents du dossier :
Document 1 : «Le FTTH en cing questions » - Le Journal du Net — publié¢ le 20

février 2006 — 2 pages

Document2: « L'adressage IP V4 » - www4b.ac-lile — publié le 01 septembre 2009-

2 pages
Document 3: « La convergence Voix-Données en marche » - Le Monde

Informatique — 10 juin 2005 — 3 pages

Document 4: « Réforme de I'Etat / L'Administration électronique multiplie ses
Services » - Les Echos Judiciaires — 29 novembre 2011 - 2 pages

Document 5: « Le Référentiel Général de Sécurité » - Direction Générale de la
Modernisation de 'Etat (DGME) - Mars et Mai 2010 - 4 pages

Document 6 : La CNIL — hitp://www.cnil.fr — édité le 05 janvier 2012 - 2 pages

Document 7 . ITIL — Extrait d'un article de Philippe RIS, Consultant en Systémes
d'Information - édité le 05 janvier 2012 - 2 pages

Document 8 : Le Green IT, Extrait d'un article de « Green IT Consulting », expert en
TIC - &dité le 05 janvier 2012 — 1 page

Document 9: « La Ville de demain sera-t-elle numérique et durable ? » - Congrés
des Maires de France ~ Novembre 2011 ~ 2 pages

Certains documents peuvent comporter des renvois 3 des notes ou a des documents
volontairement non fournis car non indispensables a la compréhension du sujet.




Le FTTH i citwy quesiions .
Document 1

LeJournalduNet

Hiftp:ffwww. journaldunet. com/0802/060220faq-ftth. shtmi.

e FTTH en cing questions
Cette technologie da transmission de données & la vitesse de la-fumiére offre une connexion-a
domicile de:100 Mbits/s. Définition, usages et vitesse de déploiement expligués au travers d'iune
série dequestionsiréponses:

2010272006 Qu'est ce-que le FTTH 2

Le:FTTH: (Ffber To The Home, cable de fibre optique a:domicile) est:une

technologie qui définil un type dinfrastrusturs de commurnication parmettant Faccas

& Internet et aux services assogiés ddes débits aiteignant de, ;usqu‘a 100 Mbitfs:

syméirlque_s, 8ot des débits frés sUpériatiis 2 ceux de lapaire dé cuivie. Eneffet,

rméme si les: technologies DSL de deuxigme génération, come l6 VOSLZ (Very

High Speed DSL), permettent également d'atteindre - des débits de 100 Mbits/s en: '
montant et en descendarnt surla paire de cuivre, leur-performarnce dépend de‘la distance entre fe centrai
telephonique: et'le client final, Au-deld de 200 métres du NRA (nosud de: raccordement); e débitsur la paire:
cuivre:perd erivitesse. Contrairement au cuivre, la fibre: ‘optigue est uirsupport de transiissionide donnges
haut débit & lavitesse dé lalumigre; Tdéal pour s applications mu 'MQUIE; A noter que le FTTH esk Fune:
des déclinaisons parmi d'autrés:des technologies: d'aceas & Interiiet via lafibre aptique; toutés regroupées
sous le-nom générique FTTx {gonsulter k& liste des technologies).

¥ Glue peut-on faire aveswun aceds Internetsn ETTH?

Avee larrivéa:des offres tiipls play (Internet, VOIP, télévision sur ADSL), et blentdt des offtes quadruple:
pfay, la demandé sn débit:de [a part des internautes ne cesse de croitre. Paralidletnent, de nouveaus
services sont appelés 4 sedévelapper : télévision Haute Définition: (TWHD) sur-unou plusfeurs postes; usage
de lar teléphonie sur P et de la visioconférence dans. des conditions: opt;maies, téléchargemenf instantanéet
aonsultatraﬁ de vidéos sur PG, strune ou plusieurs talévisions, écaute de: musique haute qualité,
arnélioration dés services: album;pham dévefoppement de-biogs vidéos; stockage sécurisd des données,
feuxien réseatl, ate. Pour lous'ces (sag imiltang consominient plus de-50 Mbits/s da:bande
passante, l'accds. opiique offre deé possib;htéswnegaiees Ei effal contralierment aux technolagles: d'acods
XDSL, la fibreoptigue: permet d'avoir des débits réservés pour chague service: 1l n'y a alors:plus.de-partage:
e capaclté et - qualitd est la meillsure.

:L‘achat'd;éQU:pements ﬁtaires st la-déploisment d'th réseatl erfibté opligua sont trds ondfeux Pet
dlopérateurs dévoilent leurs-chiffres, mais & titre:de . comparaisen, rappelons que fopérateur Neuf Telecom:
(au;ourd‘hu; Neuf Cegetei depu:s leHel ZGGS}_a immsti p!us de 356 mamans d_’euros o 2004 dans. la -

'feuz‘ reseau en flbre eptiqua n est déployé que'_ .partie backbane, -« est-a dlre Suf Ia bcucle natlanaie eu
régionale, jusguraux répartiteurs de Frante. Télécem: Polirla boticle locale, durépariiteur jusqudlabonné,
lleutilisent la paire de-cuivre. da flopérateur historigues. Le FTTH implique: de tlrer lzt fibre optique:y-compris:
sur ce-dernier frongon, jusqué la prise du client ;i,n_al.

Le cobt duFTTH estdone baaucoup ptu .élavé-que cell des technologies DSE. Lors de tanionde dun
pro}et pilote FTTH eferégion parisisnne, Didierl.ombard, 16 PDG de Frante TaIECoM; 4 ainsl évallug & 1.000
euros par fayerie colt-duracoordement éntfibre: optique {ireddrlicle dur 18/01/08). Un prixavancé
egalement par Bominique Lancrenon, président du direstoire de Fopératewr FTTH parisien CitéFibre (lire
Pinterview dir f/m/aa) {In eolt élevé.qui se répercuta sur la facture de Iabonng © les.offles actuligs.
grand public:daccés Internet via la FTTH se.situsnt autour de 80-edres.

».Qui-sont les Internavtes:dans le monde qui surfent défa:avee-100 Mbits/s 2.,
Ervinatidie de-trés haut débit, ot de FTTHen particulier, fes pays:asiatiqiies-ont une longueur d'avante..




&

* leFTTHen cinq questions

Selon un rapport de IDATE présenté en janvier devant le conseil europgen du FTTH, le Japon est les
premier pays du FTTH dans le monde, avec plus de 3,2 millions d'abonnés au premier semestre 2005, soit
16 % du marché du haut débit. Suit la Corée du Sud, ol le FTTH représente 11 % du marché de laccés
Internet haut débit. Aux Etats-Unis, pour concurrencer les cablo-opérateurs, les opérateurs de
telecommunications Verizon et SBC se sont lancés dans le FFTH en 2004. |ls comptalent 1,6 millions de
foyers raccordables & mi-2005.

En Eurape, I''DATE a recensé 646.570 abonnés FTTx (H ou B) au 1er juillet 2005, pour un total de 2,51
millions de foyers raccordables, soit un taux de pénétration de 25,8 %. Des chiffres en progression sur une
annge glissante de 18 % powr le parc clients et de 28 % pour le taux de raccordement. 97 % de ces
abannés FTTH se situent dans cing pays : Suede, Italie, Danemark, Pays-Bas et Narvége.

» Le FTTH est-il disponible én France ?

En nombre de foyers raccordés, la France enregistre un taux de croissance de

150 % entre juin 2004 et juin 2008, estime I'IDATE., Les principales inltiatives

relevent du domaine des collectivités territoriales qui souhaitent développer des

reseaux haut débit locaux. C'est le cas des projets Pau Broadhand Country

appuye par la communauté d'agglomération Pau Pyrénées, celui développé dans

le triangle Toulouse-Albi-Castres sous sous la supervision de la société d'économie -

mixte e-Téra, Du coté des acteurs privés, fopérateur alternatif Erenis raccorde 30.000 logements dans onze
arrondissements parisiens en FTTB (lire l'article du 08/02/06) tandis que GitéFibre compte une centaine de
foyers raccordés fin 2005 dans le XVaéme arrondissement. La volonté affichée par France Télécom d'investir
dans une nouvelle stratégie trés haut début basée sur le FTTH devrait, & n'en pas douter, motiver la
concurrence et donner un coup d'accélérateur au déploiement de cette technologie par ies opérateurs
alternatifs dans 'Hexagone.

. Les principales technologies FTTx

FETH\: Fiber to the Home, fibre & domicile.
FTTB : Fiber to the Building, fibre jusquad un immeuble, couplée & la technologie VDSL pour le
raccordement des foyers.
FTTO : Fiber to the Office, fibre jusqu'au bureau (offres entreprises)
FTTG . Fiber to the Curb, fibre jusqu'au sous-répartiteur de France. Télécom, couplée a la
- technologle VDSL pour le raccordement des foyers.

Copyright 2006 Benchmark Group - 68-71 avenua Plarre Grenler, 92517 Boulogne Billancourt Cedax, FRANGE
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Document 2

Les Réseaux — L'adressage 1PV4

Les Réseaux Informatiques
L’adressage IP V4 (Internet Protocol Version 4)

Origine des réseaux IP

Guerre frolde : retour en 1962, L'Union Soviétique souhaite implanter des missiles nuciéaires & Cuba,
Dans ce contexte tendu, les Etats-Unis financent des projets de recherche visant au dépleiement de
réseaux de communication capables de fonctionner en cas d'endommagement partiel. Le schéma
sulvant présente trois topolagies classiques :

Les données de réseaux ceniralisés et
. en o&loile étendue transitent par un
7 nombre restreint de noeuds privilégiés.
Leur indisponibilité interdit toute
comimunication globale,

Réseaux conlralisds || Réseauxélolles || Réseaux maillés ou
Ou éolle élandues distribués

Commutation-de circuits

Ce modals hérite de techniques remontant a l'invention du téléphone. A l'arigine, des opératrices
taccordaient manuellement les abonnés. Les autocommutateurs électromécaniques puis
électroniques prirent pragressivement le relais. Mais le principe reste identique : établir un circuit
électrique entre les abonnés,

Commutation de paquets

Aol 1984. Sous I'égide de I'US Air Force, Paul Baran publie un mémorandum intitulé "Introduction
aux réseaux de communication distribués”. Ce document jette les bases des réseaux informatiques
modernes. Le paguet numérigua de donndes devlent Funité des échanges. Ces paqusts circulent
indépendamment sur les réseaux, plusieurs chemins menant géneralement d'une source a une
destination. Le caleul de la route est de la responsabilité des équipements intermédiaires : les
routeurs. Les paquets sont regroupés par le destinalaire. Celte approche présente plusisurs
avantages. Le délai d'obtention de la ligne disparaft. 1| devient possible d'quilibrer e trafic entra
plusieurs routes, ou de contourner une route temporairement indisponible. Cependant, le temps de
calcul des routes dépasse le plus souvent largement le temps de propagation du signal. Une situation
pénalisante lors du transport de données de type voix.

_Arpanet- .

1969. L'ARPA (Advanced Research Project Agency) finance la ciéafion d'un réseau 3 commutation de
paguets expérimental : ARPANET, Il deviendra cpérationnet en 1975,

IP

En 1983, un grand pas est franchi avec implémentatuon de TCP/IP dans la version Berkeley d'Unix.
Cette norme ouverle melira une dizaine d’années a s'imposer.




Les Réseaux 1. adressage |PV4

Transmission de données par lé protocole internet (IP)

Le protacole internet:a. été congu pour réaliser 'interconnexion de réseaux informatiques ot permettre
alost les -commulations entre: systdmes. Ce- pratocole: @ssure: e transmissiof des paguels de
données, appeied: datagramimes entfe: un .ordinafeur. source (PC1) 8t un ordatewr destination:
(PCQ_)}

Résedu 2

" Equipethant
Résesau i Hlnterconnexion

Chaque datagramme internat, considéré comme drie-entilé indépendarte; iossdde Un en-t6te propre
quircantient I'ensemble des informations nécessaires & son acheminement vers sa destination.

En-téte d'un datagramme 1P
azbits _ ok

ML

Version: ‘-?f‘-‘?}“"%'f ‘T‘;paf de sarvice. Longoaut tota)e:
d'en-téta

(4.5&5::: (abite) | {g-bits) {16 bits)
' © Identifidation Drapeau ‘Décalage-fragment
{16 bits)y L (3bits) 1 .- .. ($3hits)

"Burde dewie: | Protocols: “Somme-de contrble en-téte
{8 bits) (Bbits}. . __{16bits)
. ____AdresssilP source {32 bits) . '

Adrasse 1P destination (32.bits) B . I

. %ﬂmﬁﬁ.ﬁa’ e N __“ﬁ_;

La longueur- théorique, maximale d'un datagramimig 1P est de 65535 octets: En pratigue: fa taille:
maximale du datagramme est limitée par la longusur mexiniaie des trames transportées sur le
réseau physique (le nombre de pages du courrierque fon peut envoyer vadépendre - dé Iaiaille e
Fenveloppe).

Pour adapier Iaiianguaur'dfes;;dfajtagrjamrjwsfé le-ongueur maximale des trames physiques Vishiculses

sl fes différents: réseaux e protocole internet implémente wy mécanisme: dé fragingiitation

(decoupage) et.dg réassemblage. (s l'onne peut melfre-que ‘2 pages par enveloppe ot gue holre
a: ¢

courrier fait 1Q pages, on ebvewa:-ddne 5 enveloppes confenant 2 pages; chaque enveloppe. étant

numeérolée- alirr de réagsembler e courrer d'origine-dans le-hon ordre),

Les adresses transportées. dans.en-téte de chague datagramme sontexploifées par las-équipsments
dinterconnexion péiir realiser e rautage. (choix.duteilfsur chemin entfela source-et ta:destination).
- Leprotoeolednternst posséde done les-caractéristiguoe stivantes ;
o . ‘Nenfiables (¢ unreliable-»): carla livraison-des datagrammes n'est pas gararitle;
s - Norconnects (« connectionless » )1 car chaque paquet est traltd: séparément, _
» Faisant:deson-miatx (« Best effort »).: car aucun paquet ne sera détruit sl fexists pas de
Tessource disponible: pour Il Un mécanisme de destruction st teutefols mis:en place-pour
aviter fa saturation des réseaux par lo'systéme.des paints de vie, -

http://wwwab.ac-1ille
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Document 4

™ Réforme de I Etat/L’administration Slectronique multiplie ses services ¥

L'Etat multiplie les projets de setvices publics en ligne, pour les particuliers,
ks entreprises et les collectivités locales. Il luf reste & prendre en marche le
tain des réseaux sociaux, qui pourrait bien transformer radicalement les
relations avec les administrés.,

Déclaration de perte de ses papiers via Internet, . .
inscription sur les listes électorales par ce méme Sondage qui rit,

canal... L’Etat poursuit sa politique de déploiement témoignages qui
en ligne des procédures administratives, qu'elles pleurent
sadressent au citoyen, a I'entrepreneur ou ayx

collectivités locales. Le ministre du Budget et de la Les résultats des
Réforme de P'Etat, Frangois Baroin, a dressé un bilan enquéles BVA de

positif de 'avancée de ces travaux, le 14 février, a safisfaction auprés des
Bercy. Ces mesures découlent de ia stratégie de usagers étonnent parfois.
réforme de I'Etat, la RGPP, Réforme générale des Le niveau de complexité
poiitiques publiques, d'inspiration libérale, initiée en des démarches en cas
2007. «ll faut contribuer au redressement des de perie et recherche
finances », explique Frangois Baroin, pour qui ce d'emploi, par exemple,

souci est compatible avec le « maintien d’'un service  aurait diminué. Une
public de qualité ». Exemple, les résultats de I'action  tendance qui surprend au

des douanes, estime-t-il, montrent que I'« on peut regard de la multiplicité
faire mieux avec mains ». de témoignages de

. _ , demandeurs d’'emplols
Complexité pergue.?’ en difficulté vis-a-vis de

Fadministration, par
But affiché par la RGPP, Pamélioration de la qualité exemple sur les sites

des services pubiics est en marche, d'aprés les acfuchomage.org, ou
sondages BVA commandités par e ministere : les recours-radiation.fr. A
formalités administratives sont de plus en plus moins gue la
considérées comme moins complexes par les « complexilé » ne sojt
usagers. « Entre 2008 et 2010, la complexité pergue  quune facette irés

a diminué de cing points. Et la baisse la plus forte pattielle de Ia relation
dans la démarche est relative & la recherche avec l'administration.

d'emploi, gréce notamment 3 la réforme de Pole

Emploi », rapporte Frangois Barain. Autre domaine :

dans lequel la complexité pergue a reculd ; le départ ’
a la retraite. « I'information du futur retraité sur ses

droits a été améliorée », estime le ministre. Mais, pour Berey, le fleuron de Ia
modernisation de 'administration demeure les impdts. « Une trés belle réussite », se
félicite encore Frangois Baroin, invoquant tout a la fois les effets de la fusion entre
les services de la direction des impéts et de la comptabilité publique, et le succes de
la télé-déclaration d'impéts, qui a convaincu 10 millions de contribuables I'an
dernier.

Des sites Internet au carré

- Parmi les outils pour moderniser I'Etat, « la mise en place d'une administration
numeérique figure au premier rang de ces réformes », avance |e ministre. Depuis juin
2010, le gouvernement poursuit sa politique de mise en ligne de nombreux services
administratifs et d'amélioration de ceux existants. Ainsi, une commission d'experts a
été chargée de les rendre plus visibles et accessibles. « Aujourd’hui, nous avons une
offre plus lisible », estime Frangois Baroin. Deéja, 94 sites ont été regroupsas ou
fermés, en 2010, £t le gouvernement se fixe comme objectif d’en regrouper 200
autres, cette année. Par ailleurs, pour que finternaute trouve plus facilement les sites
officiels, des partenariats ont t& noués avec les moteurs de recherche, Bing et
Google. Objectif : faire remonter les sites gouvernementaux en téte de liste des

8




résultats de recherche. Bercy entend également cadrer la présence en lighe des
administrations et setvices de I'Etat ; le service d’'Information du gouvernement devra
donner son agrément pour gu'un nouveau site soit créé. Et tous devront se plier &
une charte d'identité (graphique et de fonctionnement), en cours d'élaboration,

E-services en cours d’expérimentation

Par ailleurs, le gouvernement entend poursuivre le déploiement ou I'extension du
périmétre des services disponibles sur le Net. Initiées en juin 2010, une trentaine de
mesures sonf pour la plupart en cours d’expérimentation ou mises en place. Peu
d'entre elles ont totalement abouti. Parmi elles, le téléchargement de I'attestation
fiscale necessaire aux entreprises retenues dans le cadre d’'un marché public. L'an
dernier, 34% de ces attestations ont té déliviées de cette fagon, d'aprés Bercy.
Pour les particuliers, il est possible de faire une seule déclaration de perte de ses
papiers d'identité pour les faire renouveler sur le site « mon,service-public.fr ». Ce
service, actuellement disponible pour trois documents, devrait prochainement étre
étendu a d'autres. En revanche, la simplification de la procédure d'ouverture st de
renouvellement de droifs pour les personnes handicapées attendra : le projet n'en
esf gu'a ses débuts.

Cela n'empéche pas Bercy de lancer une vingtaine d’autres mesurss, dont une
bonne partie s’adresse aux entreprises. Déj3, « les dirigeants d'entreprises
bénéficient d'un compte professionnel en ligne », explique Frangois Baroin, qui
rappelle que « la création d’une société ou le transfert d'un sidége social pauvent étre
accomplis a distance ». Par ia suite, les entrepreneurs devraient disposer de
plusieurs outils destinés & simplifier leur quotidien : un « guide interactif des
déclarations sociales », un « simulateur permettant de calculer le montant de la
réduction de charges sur les bas salaires », ou encore un nouveau service de
referencement des aides disponibles a la création d’entreprise, sont prévus. Les
associations, elles, devraient se voir propaser un « accés cohérent a I'information
administrative et aux démarches en ligne ». Quant aux individus, ils pousront déclarer
en ligne la cession d'un véhicule 4 un autre particulier « avant I'été 2011 ». Bercy
promet également des progrés dans le champ des relations entre les collectivités
locales et FEtat, par voie électronique. Par exemple, les communes pourrent
effectuer leurs demandes de reconnaissance d'état de catastrophe naturelle, en
ligne, & partir de 2012. Le plus dur reste peut-étre a faire : 'émergence des réseaux
soclaux pourrait en effet bien transformer 'administration électronique de fond en
comble.

Timide administration 2.0

Le Royaume-Uni et les Etats-Unis, par exemple, ont déja pris s mesure de cette
révolution, en initiant des projets de services pubtics en ligne qui impliquent la
pariicipation des internautes. En France, Padministration électronique fait ses
premiers pas dans le web dit 2.0, Bercy a noué des accords avec les réseaux
communautaires, Comment ¢a marche et Yahoo.fr, pour créer des rubriques dédiées
a Fadministration, ol les internautes psuvent échanger entre eux sur le sujet.
Certains sites gouvernementaux leur proposent de donner leur avis sur le site. Fin
2011, I’ « Etatlab », la plate-forme Internet sur laquelle des données publiques
devraient étre laissées en libre acces, pour donner la possibilité aux internautes de
créer leurs propres services publics, devrait &tre mise sur pied. Le propos de
Frangois Baroin, « 'administration 2.0 est en marche et rien ne I'arrétera »
commencera alors a devenir plus d'actualité...

« Ley Echos Judiciaires » 29 Novembre 2011




Document 5

LADMINISTRATION ELECTRONIQUE
EN TOUTE CONFIANCE

1. Qu'est-ce que le RGS ?

Le’RGS est un recueil de'tégles et de
bonnes pratiques en matiére de sécurité
des systémes d'information destiné prin-
cipaiement aux autorités administratives
qui proposent des services en ligne aux
usagers,

Des bonnes pratiques de gestion
de la sécurité des systémes
d’information

Le'RGS encourage les administrations 3
adopter une approche globale pour la pro-
tection de leurs systémes d'information
afin de mettre en ceuvre des mesures de
sécurité cohérentes, adaptées aux enjeux
et répondant aux besoins de sécurité. Ceci
passe par une analyse systématique des
risques qui pésent sur les systémes d'in-
formation. Cette analyse, qu’il est

souhaitable de faire dés la phase amont des
projets, est régutiérement mise a jour pour
permettre une amélioration continue de la
sécurité des systémes d'information.

Desrégles technigues concrétes

Selon les fonctions de sécurité [cf. encadré
ci-contre] retenues etle niveau de sécurité
souhaité par {autorité administrative, le
RGS définit les exigences techniques et les
moyens de protection pertinents en termes
de produits de sécurité et d'offres de ser-
vices de confiance, Le RGS constitue ainsi
un cadre adaptable aux enjeux et aux
besoins spécifiques de chaque autorité
administrative.

Le développement de ladministration
electronique est [un des principaux leviers

de l'amélioration de {a qualité des services
publics. Pour permettre cet essor, la confiance
des usagers est primordizale. Dans le monde
des échanges numeérigues, la confiance

se construit pour une large part en garantissant
la sécurité des systéemes d'information.

C'est pour répondre a cet enjeu et aider les
autorités administratives a y faire face qu'a été
élaboré le référentiel général de sécurité (RGS).

’- Quatre fonctions de Sécurit'é_xg

» Lauthentification ; -
l'authentification est laction par laquells
le systéme d'information vérifie lidentité
de lusager. Les procédés utilisés par
[usager pour prouver son identité vont
del'emploi d'un couple identifiant/mot
de passe & Lutilisation d'un certificat
électronique personnel stocké sur une
carte a puce.

* Lasignatura électronique |

la signature d'un document électronique
garantit lidentité du signataire

et lintégrité du document signé,

/'« Laconfidentialité:' -

cette fonction permet de s'assurer

gu'une information ne paut étre consultée
par untiers nonautorisé aucours de son
transfert ou de son stockage.

. I.'horodétageé
“ce procédé permet de garantir qu'un

document ou un message existait 3 un
instant donné. L fait foi dans le domaine
des échanges électroniques.

Le référentiel général de sécurité [RGS) - Ladministration électronigue en toute confiance
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1

Lie R6S '3 pour principal objectif de’
développer la confiance des usagers
et des administrations dans leurs
échanges numeriques.

Dans ce cadre, te RGS permet
notamment :

« de favoriser Ladoption par les admi-
nistrations de bonnes pratiques en
matiére de sécuriié des systémes
d'infermation ;

» d'adapter les solutionstechnigues aux

2. Les opjectiis du RGS

justes besoins de sécurité identifiés
pour chague systére d'infarmation ;

s d'offrirauxautorités administratives
les labels de sécurité permettant de
s'assurer de la qualité des produits et
des services de sécurité proposés par
le marché;

« de favoriser le respect des dispo-
sitions de la loi «informatique et
libertés » relative a la protection des
données personnelles.

3. A qui s'adresse le RGS ?

Lie RGS s'adresse avanttoita to
rités administratives. 4l s'adresse
également aux prestataires qui les
assistent dans la sécurisation des
échanges dématérialises.

Les directeurs de services informati-
ques, les responsables de la sécurité
des systémes d'information de méme
que les chefs de projets au sein de

maftrises d’ceuvre sont les principaux
acteurs pour lesquels le RGS est utile.
Le RGS est également destiné aux :
* prestataires de services de confiance
(par exemple, les fournisseurs de
certificats électroniques) ;

» industriels développant des produits
de sécurité.

Quel est te cadre juridiaue du RHS 7

L e RGS est prévu par {ordonnance 2005-1516
du 8 décembre 2005 relative aux échanges
électroniques entre les usagers et les autariiés
administratives et entre les autorités
administratives. Cette ordonnance définit

le périmetre et le role du référentiel général

de sécurité : « fixer les régles que doivent
respecter les fonctions des systémes dinformation
contribuant a la sécurité des informations
échangées par voie électronigue ».

* Le décret n® 2010-112 du 2 février 2010 porte
création du référentiel général de sécurité.

De qui @mane le RG5 ?

Le RGS est le résultat d'un travail conjoint entre
lagence nationate de la sécurité des systémes
d'information [ANSSI) et la direction générale
de la modernisation de Etat {DGME).

Du'est-ce que FANSSI ?

L'agence nationale de la sécurité des systémes
d'information, service du Premier ministre, est
rattachée au secrétaire général de la défense et de
la sécurité nationale. Créée le 7 juillet 2009, elle est
[autorité natienale en matiére de cybersécurité,

Plus d'informations sur le RGS :

www.references. modernisation. gouv.fr

Rendez-vous sur le site pour :

* obtenir les documents constitutifs du
référentiel ;

Ateussl s RO . Bisng

RGS - Shourltd

* télécharger les supports méthodolo-
giques pour sa mise en ceuvre ;

« connaitre lactualité du RGS.

Retrouvez égatement sur ce site les
documents de référence de ladminis-
tration électronique sur laccessibilité,
linteropérabilité et L'ergonomie des
sites Internet publics.

Présentation i Référentiel Géndral de Sécurité

Contact:
+GME - Service Praojets :
rgs.dgmefdfinances.qouv.fr

*ANSSI {pour les questions techniques] :
rgsidssi.gouv.fr

Les grandes dates
Décret RS

LA DIRECTION GENERALE DE LA MODERNISATIOM DE LETAT

Au sein du ministéra du Budget, des Comptes publics et de la Réforme de {Etat, (a direction générale de la modernisation de [ Etat (DGME) pilote le suivi
dela mise en ceuvre de la révision générale des politiques publiques et accompagne les ministéres dans leurs chantiers de transformation, Al'écoute des
usagers et de leurs attentes, la DGME conduit également des chantiers interministériels structurants dans les domaines de l'administration électronigue,
de la simplification administrative, de 'amélioration de l'accueil des usagers et de la qualité des services publics.

Le reférentiel genéral de sécurité [RGS) - Ladministration électronigue en toute confiance
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fForees et faiblesses du numérique

Lesatonts.

Les technclogies numériques pénétrent chaque jour un peu plus notre société, dans chacune de ses activités,
apportant autant de services nouveamx, de croissance, de simplification et d'efficacité, Ces possibilités
nouvelies sont également mises A profit par I'Etat, notamment dans sa volonté de dématérialiser le plus grand
nombre possible de ses processus et de ses échanges, Ainsi, le développement des téléservices esl-il une
préaccupation forte des autorités administratives pour simplifier et accélérer le traitement de Pensemble des
procédures au profit des nsagers et des autorifés administratives.

Cependant, cefte évolution se traduit également par une dépendance et une vulnérabilité croissantes.

¢La dépendance : .
En effet, les donndes et les systémes numériques deviennent désormais un patrimoine stratégique, parfois
méme vita! pour Porganisme. L*interruption du service assurd par un systéme d’information, ou fa destruction
ou Paltération d'informations, peuvent conduire 4 une paralysie. Les informations présentent souvent un
caractére de confidentialité élevé, dont 'enjeu peut &tre I'autonomie de déeision politique, 1a protection de
secrets comme ceux de Pinstruction judiciaire ou des enquétes de police, la préservation du pafrimoine
intellectue! ou technologique, ou encore 1'égalité des chances des candidats aux marchés publics, Dans
certains cas, pour les données personnelles par exemple, la divulgation & des personnes w'ayant pas & en
connaftre peut conduire 4 des sanctions pénales. Enfin, une perte de contrble des processus intemes, de plus en
plus souvent assurés par des moyens informaliques, peut étre dangereuse powr I'organisme, voire, quand ils
cancernent des industries ou des secteurs d*activité d'importance vitale, dramatique pour la nation ou pour la
séeurité des populations. '

g fatblesse des technologies de Pinformation

" La sécurité des technotogies de I*informiation n*a pas suivi I’extraordinaire développement de I'informatique et
de ses usages. Le protocole Internet — I'IP —, les systémes d’exploitation et les applications ont 4 origine été
congus pour &re efficaces, dans des réseaux peu étendus, sans réelle prise en compte de Ia séeurité, Ceux qui
sont aujourd’hui en service utilisent souvent des briques de base des premiets réseaux, alors que leur contexte
d’emploi a radicalement changé, avec la multiplication des technologies de communication (notamment dans
le domaine du « sans fil »), la convergence des réseaux de téiéphonie, de messagerie ou de fransmissions de
donndes vers I'Infernet et P'interconnexion de ces réseaux. Les logiciels, de plus en plus complexes, présentent
souvent des failles de séourité, qui obligent tes éditeurs & les corriger en permanence, dés leur découverte. Les
informations, hier confindes, sont devenues accessibles depuis presque n'importe quel point du globe, alors
que dans le méme temps, leur volume explose avec 'augmentation du nombre de processus dématérialisés
d*une part ¢t des capacités de calenl et de stockage d’autre pait, ‘

Les risques et menaces

Dans ce confexte de dépendance croissante aux technologies numériques, les administrations et les entreprises
sont soumises & des risques et des menaces de plus en plus importanies. Les pannes, les accidents, les
catastrophes naturelles, y compris lointaines, ont des impacts bien plus graves que par le passé. Il en est de
méme des actes de malveillance, inlernes ou externes, sur les systémes d'information. Dans le méme temps, fa
cybercriminalité se développe au méme rythme que 1’exploitation du numérique, sous des formes trés diverses
et de plus en plus sophistiquées. La défiguration des sites Internet est devenue un mode de contestation
politique ou sociale. La saturation des réseaux ou des terminaux de communication est une arme wlilisée dans
des conflits politiques ou sociaux, ou dans de simples lultes entre concurrents commierciaux. L’espionnage
politique, commercial ou technologique se développe, avec des outils d’attaque permetiant & distance d’avoir
accés aux mémoires informatiques, de capter les frappes sur les claviers, de visualiser les pages affichées sur
les &crans, ou encors de mettre en route le microphone dont certains ordinateurs sont dotés. L’usurpation
d'identité est d’ores et déja largement répandue sur Internet et se pratique par des méthodes telles que le
« hamegonnage » (« phishing » en anglais) qui permet au fraudeur de récupérer des renseignements personnels
sur la victime (exemple : faux sites marchands permettant de voler les données bancaives et de puiser dans les
comples de la victime). Cette cybercriminalité bénéficie de Ia relative simplicité des attaques sur des
technologies numériques fragites, de I'impunité que peut procurer la distance et d’une rentabilité élevée.

12




Un cadre pour gérer la sécurité des systémes d'information

Initroduction A Ia sécurité des systémes d’information
La§écu_rité_ des:syst‘ém_es__d‘iﬁfohﬁﬁiiéﬁ:‘(ééi) recouvre 'ensemble des moyens techniques, organisationnels et
humains qui doivent étre mis en place dans le but de garantir, au juste niveau requis, Ia sécurité des

informations d’un organisme et des systdmes qui en assurent §*élaboration, le traitement, la transmission ou le
stockage. i

Ce besoin de sécurité doit &tre déterming en fonction de la menace et des enjeux.

D’une part, les enjeux se mesurent 4 I'aune de Ia gravité des impacts que provoquerait, pour "organisme, une
perte de :
o la disponibilité des informations : quel impact en cas d'impossibilité d’accéder aux données on
d’utiliser le systéme d’information 7 ;
+ Pintégrité des informations : quel impact en cas de modification non désirée de données ou de
composants du systéme d’information 7 ; :
» la confidentialité des informations : quel impact en cas d’acces par une personne non autorisée  des
données confidentielles ?

D*autre part, les menaces & prendre en compte sont celles qui p2sent réeliement sur fe systdme d’information
et sur les informations qu’il traite, transmet et stocke, dans ’environnement dans lequel il se situe, Le systéme
d*information, et done Jes informations qu’il contient, est-il isolé, ou est-il accessible depuis Iniernet 7 Les
postes de travail, les serveurs, les réseaux utilisés sont-ils dans une enceinte protégée, ou dans un lieu public ?
Le systéme est-1] dans vne zons inondable, une zone sismique ? Le petsonnel est-il habilité dans sa totalité a
conngitre les données, a piloter les processus ou & administrer e systdme, ou faut-il considérer comme une
menace I’accés de eertaines personnes aux données, aux processus ou au systéme ?

1l est maintenant fait obligation aux AA, par Particle 3 du [DécretRGS), de conduire cette démarche, en
utilisant une méthode d'analyse de risque afin d’identifier les risques de manidre factuelle et exhaustive, ainsi
que de déterminer formellement lo besoin de sécurité, En effet, la SSI ne peut 8ive correctement assurée qu’en
explicitant clairement les risques auxquels le systdme est réellement exposé,

Les risques ainsi appréciés, le responsable du systdme d’information peut énoncer, en toute connaissance de
cause, les objectifs de sécurité & satisfaire. Ces objectife se rapportent aux trois grands domaines de la séeurité

o la disponibilité des données et du systéme d*information ;

e Pintégrité des données et du systéme d’information ;

¢ la confidentialité des données, et celle des éléments critiques du systdéme d°information’ ;

auxquels peuvent s*ajouter devx domaines complémentaires :

* "authentification, pour garantir que seules les personnes auforisées peuvent accéder aux données et
AUX Processus ;

* la tragabilité, pour pouvoir vérifier que les actions sur Jes données et sur les processus ont &té
effectudes par des personnes autorisées, et permetire de déceler toute action ou tentative d’action
illégitime.

De ces objectifs généraux découlent les fonctions de sécurité qui peuvent étre mises en ceuvre pour les
atteindre. 11 est alors possible de choisir les moyens aptes & assurer les fonctions retenues, Ces moyens
pourront étre :
o techniques : produits de séeurité {matériels ou logiciels) ou prestations de services de confiance
informatiques, ou autres dispositifs de sécurité (blindage, détecteur dintrusion, ...) ; )

* organisationnels : organisation des responsabifités, habilitation du personnel, contrfle des accds,
protection physique des éiéments sensibles, ... ;

o humains ; affectation d’agents responsables de la gestion du systdme d’information (administrateur du
systéme d’information, responsable de sécurité du sysiéme d’information, responsable de la protection
plysique du systéme, ...), formation du personnel spécialisé, sensibilisation des utilisateurs,
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CCNEE »

%

Téléservices locaux de 'administration
électronique

Lescollectivités locales souhaitent de plus en plus faciliter les démarches des
administrés en particulier en permettant 'accomplissemant d'un certain nombre de
forrralités par internet ou encore en recourant pour ia facturation de certains
services a des cartes a puce multiapplicatives. Ces applications, dés lors qu'elles
sontappelées a comporter des donndes & caractére personnel, relévent de ia loi
infoimatique et libertés.

La mise en place d'une téléprocédure ne doit conduire ni & imposer ldentification
préslable des usagers si la démarche administrative ne le nécessite pas, ni a
recuelllir des données supplémentaires qui ne seralent pas pertinentes {par
exenple, demander le numéro da carte d'identité pour fa délivrance d'un extrait
d'acle d'etat civil). Les donnéas recueillies ne doivent servir que pour tes finalités
exposées au moment de leur collecte

Dans tous les cas, les mémes régles Juridiques doivent s'appliquer aux procédures
a distance et aux procédures sur place ou par courrier,

Des téleservices sécutisés:

La CNIL recommande que l'accés au télésarvice permettant de consulter 3 distance
ces demandes d’actes soit contrdlé par un code d'acces et un mot de passe
alphanumerique d’une longueur de huit caractéres minimum, Les collectivités
pourront également se référer au référentiel général de sécurité en cours de
finalisation par la Direction générale de la modernisation de I'Etat (DGME). Celui-¢i

definira les modalités, pius ou moins fortes, &'authentification seion la nature du
téléservice.

Les informations regues a distance ne peuvent étre stockées que le temps
nécessaire a la transmission vers le service concerné sans donner lieu a la
constitution d'une nouvalle base de données. Les échanges de données doivent
étre sécurisés : ainsi la recueil de données & caractére personnel au moyen d'un
site Internet doit faire 'objet de liaisons chiffrées (hitps).

- La transparence, gage de confiance pour les administrés

Les internautes doivent étre informés, par des mentions explicites figurant sur jes
pages du slte, du caractére obligatoire ou faculiatif des renseignements collectés,
de la finalité de |a collecte, des destinataires des informations traitées ainsi.que de
l'existence d'un droit d’acces et de rectification

En outre, si la collectivité envisage de diffuser I'annuaire nominatif des services de
la mairle, les personnes concerndes doivent étre préalablement informées de cette
diffusion et mises en mesure de s'y opposar,

S'agissant de données confenues sur des cartes 4 puce, toutes mesures doivent
étre prises (exemple : bomnes d’accés) pour permettre aux titulaires de ces cartes
de consulter {e contenu de celles-ci. La CNIL estime, en outre, qu'il ne doit pasy
avoir de centralisation, de fait, de toutes les données des administrés. Chaque
service concerné par une carte multiapplicative ne doit accéder qu'aux données le
concarnant.

Dans le cas de la mise en place d'un téléservice, celul-cl doit essentiellement sarvir
a faire transiter tes informations vers (es apptications métiers. La durée da
conservation des données dans le téléservice lui-méme doit rester trés bréve.

Si des echanges de donnéas entre administrations sont prévus, Fusager doiten
étre Informe et avoir donné son consentement.
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Comment

déclarer 7 -
La mise en ceuvre par

une collectivité locale

d'un téldservice
comporiant un identifiant
personnel doit faire I'chjet
d'une demande d'avis
auprés de fa CNIL.

Le développement d’une
carte multiapplicative dait
faire I'objet d'une
demande d'autarisation,
das lors que les
fraitements concernéds
donnent lisu & une
Interconnexion de fichisrs
dont les finalités
correspondant & des
Intéréts publics différents,
ou sinon d'une
dectaration -

Informer fes
personnes

Taous les modéles de
mentions d'information
pour respecter vos
ohligations
Confidentialité ot
séourité

Vous failes appel & un
sous-fraltant ¢
Utilisez le modale de
clause de
confidentiallté

sﬁc/’

/




CNIL «

La CNIL au coté des collectivités locales

06 July 2011 '

La CNIL vient de signer deux conventions dont le but est de sensibiliser les
collectivités locales a la protection des données personnelles. Les
organismes partenaires sont le Centre de Gestion de la Fonction Publique
Territoriale du Lot-et-Garonne (CDG 47) et le Syndicat mixte e-mégalis
Bretagne. Leur expérience en matlére de coopération territoriale et leur
connaissance du terrain permettront 4 ta Commission de diffuser la culture-
Informatique et Libertés auprés de nombreuses collectivités,

Les collactivités locales ont recours 4 de nombreux traitements informatiques pour
mener & bien les missions dont elles ont la charge. Ces traitements comportent
notamment des données personnelles relatives aux administrds ou aux agents dont
le maire ou le président de la collectivité doit garantir la sécurité. Parmi les risques
informatiques auxquels sont confrontées les collectivités figurent ceux associés a la
divuigation ou & l'utilisation détournée des données personnelles des administrés,
agents ou élus qui se frouvent par exemple dans les fichiers d'état civil, 1a liste
electorale ou encore les dispositifs de vidéosurveillance, etc.

C'est dans ce contexte que la CNIL a souhaité signer deux convantions avec des
acteurs de terrain capables d'assurer ia diffusion de la culture Informatique et
Liberiés, a savoir

= e Centre de Gestion de [a Fonction Publique Tartitoriale du Lot-et-Garonne
(CDQG 47) qui, dans le cadre du déploiement de son projet ""Elu rura
numerique”, accompagne les communes et |es établissements publics lot-gt-
garonnais dans I'appropriation des usages du numérique ;

 le Syndicat mixte e-mégalis Bretagne qui assure la promotion st le
développement des services d'administration électronique pour fe compte de
ses 84 membres (soll un peu plus da 1000 entités publiques) parmi lesquels
figurent fe Conseil régional, les quatre Conseils généraux et les EPCI de
Brelagne.

Les partenaires se sont ainsi engagés a collaborer pour organiser des actions de
sensibilisation et d'information auprés des &lus et des agents des collactivites
locales sur le respect de Ia loi Infarmatique et Libertés et la fonction de
Correspondant Informatique et Libartés (CIL), En pratique, ces opérations
s'appuieront notamment sur :

« Torganisation d’opérations de sensibilisation a 'occasion de rencontres
annuelies ou de manifestations relatives a I'ufilisation des Technologies de
'Information et de la Communication ;

+ la publication d'informations dans des supports de communication :

» la promotiondu CIL au sein des collectivités locales et de leurs groupements
par la diffusion d'un document de référence présentant cette fonction.

. 15
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- Document 7

ITIL - SERVICE SUPPORT

Les composantes du processus de
support aux utilisateurs

SERVICE DESK OU BUREAU DE SUPPORT AUX SERVICES

Le service desk est le contact de référence entre les utilisateurs du Sl et de la DSI. I
gere aussi bien les incidents que les demandes d'assistance technique ou
fonctionnelle. C'est également un point de remontée de la survelilance automatique
du S

le Setvice desk est garant de la résolution des incidents et de leur information.

Ce bureau de support étend la fonction des traditionnels Call Center ou Help Desk,
En plus de la gestion des incidents, problémes ou questions, ce bureau doit
s'interesser aux besoins de changement des utilisateurs, a la capacité au
changement de la D3I, aux questions financiéres et a la gestion de la continuité de
service. |l a également la lourde tache de tenir les utilisateurs informés.

Selon ITIL, les actions préventives de monitorage sont centralisées vers ce bureau,
ainst que les alarmss.

ITIL insiste aussi sur I'exigence de tragabiiité des actions d'exploitation. Il est clair
que c'est une exigence absolue et un des piliers de l'intégration de production.

CGONFIGURATION MANAGEMENT OU GESTION DE CONFIGURATION

La gestion de configuration est nécessaire pour assurer le contréle de tous les
composants de ['infrastructure informatique, y compris la documentation. Sans cette
gestion, las changements sont difficilement maitrisables (comptabilité, régression, ...)
et le diagnostic/traitement des incidents imparfait (si la cause est due a une instabilité
de la configuration par exemple).

A minima, il est conseillé de connaitre les changements effectués ainsi que teur
nature. L'utilisation d'outils (versionning, gestion de pare, aide au déploiement, ...) est
souhaitable. Le personnel chargé de la gestion das incidents devra avoir accés a
certaines de ces informations.

Les informations de configuration sont également nécessaires pour gérer las contrats
de service (quelle configuration offre quoi ?), pour la gestion des co(ts et 'analyse de
risque.

CHANGE MANAGEMENT, RELEASE MANAGEMENT QU GESTION DES
CHANGEMENTS ET DES VERSIONS

ITIL donne une définition assez restreinte de ces deux éléments (étude d'impact
essentiellement). Je suls en désaccord sur ce point. Il me sembls important de
considerer la gestion des changements (incluant celle des versions) comme un
tralsiome pilier dont l'importance est presque égale 4 la production ou au support des
services. On dolt certes y retrouver les études préalables (dont l'impact), mais aussi
toute la phase de spécification, développement, intégration de production et recettes.
Cedi est plus conforme & l'organisation actuelle des entreprises.
ITIL décrit la fagon de conduire les changements de fagon efficace est sécurisée afin
1é&




de minimiser le risque d'incident de ces changements. Il infroduit la notion de RFC
(Request For Change). Ces RFC sont analysées par le CAB (Change Advisory
Board) qui est chargé d'évaluer le risque et Fimpact de ces changements et de
conseiller le responsable des changements.

Ce sous-processus doit a fa fois comprendre tes impacts sur Ia technique, sur
Forganisation, sur les risques et le business de I'entreprise. Ceci nécessite d'avoir de
l'experience et du recul.

Le sous-processus consacré aux versions vise & controler les activités lides ay
stockage, & la gestion, 4 la distribution et au déploiement des composants logiciels
du systeme d'information. Il garantit que ce qui.est en production est autorisée et
recette, it constitue un référentiel des logiciels validés et cherche & prendre en
compte les aspects techniques (mutualisation, performance, compatibilit, ...) et non-
techniques (capacité interne de mise en oeuvre, schéma directeur, ..}. Ces versions
sont stockées dans une DLS (Definitive Software Library) — bibliothéque de versions.

INCIDENT MANAGEMENT - QU GESTION DES INCIDENTS

Sous-processus permettant de décrire le cycle de gestion des incidents {détection,
palliatif, correctif, escalade, restauration, communication, ...). L'objectif est de
diminuer au maximum limpact d'un dysfonctionnement.

ll est souhaitable de disposer d'outils permettant de tracer les incidents en cours, et
d'une base de données permettant de retrouver la solution & des incidents qui sont
déja survenus,

Un Incident est un événement qui perturbe ou empéche la praduction normale du
service informatique. La gestion des incidents est lise au contrat de service (Service
Layer Agreement)

ITIL préconise d'utiliser différents statuts tout au leng du cycle de vie d'un incident.
Les entreprises utilisent des nomenclatures différentes pour ces statufs ; a minima,
on distinguera la réception de la demande (“new"), I'acceptation {"accepted"” -
émission d'un ticket d'incident), I'assignation {ou la réassignation), la mise en place
d'un palliatif (concept non {TIL), la résolution ("resolved") et la cidture ("closed"). NB :
un incident ne peut étre clos que lorsqu'il est résolu. )

Un incident peut donner lieu 4 une RFC (Request For Change), c'est & dire une
demande de modification du SI.

La gestion correctes des incidents des incidents est indissociable d'outils de base
tels que les logs normalisés et les procédures parmettant de statuer sur chaque
composant du 81 ; si on ne sait pas statuer ni analyser ce qui s'est passé, on ne peut
pas comprendre lincident et en conséquence on ne pourra jamais progresser dans la
fiabilisation du SI.

La gestion des problémes est déterminée par une vue globale des incidents
(synthése, corrélation, impact, tendance, ...). On cherche icl la cause profonde des
dysfonctionnements de maniére & faire de la prévention. On peut également étre
amene & mettre en place des solutions 3 des problémes qui n'ont que psu de chance
de survenir (les Plans de Reprise d'Activité par exemple).

On constate en entreprise que les incidents aboutissent plus souvent 3 la mise en
place d'un palliatif que d'un correctif. Ceci est essentiellement di 4 une mauvaise
estimation du colt d'une équation arrét de production / mise en place d'un palliatif /
mise en place d'un correctif. Ce probléme est accentué par le fait que le palliatif est
pris sur un budget de fonctionnement {urgence immédiate) alors que s correctif 'ost
souvent sur un budget d'investissement. Ce sous-processus a pour ohjet de misux

gérer ceite équation.
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o g{t}ﬁﬂ"ﬁ'ﬁ: ronsuliing/ Grea 1t

Le GREENIT | |

ou Green Computing; a paur objectif de réduire 'empreinte carbone générée par les
Systemes d'information des entreprises tout en permettant 4 celles-¢i de réaliser des
economies:

Les deux axes majeurs de développement du Green IT sont

Au-dela des axes princigaux

Lutilisation-de produits. informatiques verts et la viruaisation sont-des deux prermisres élapes &
mattre:en csuvre dansun projef Green [T

Dans une démarche de doveloppament durabie, 1 en existe d'autras

“ Pblitiqz;g:de recyclage des déchets : ® (ptitisation des moyens de-communication.
] Informatiques: § g s Dimiatition: du nombré de voyages:des:
{i & (Campagne de communication-interne sur ol coliaboratsurs
| Taobons tsages des matériels I ® Hodification des processus métiors Sous
1, ® Rédicton des valumes 'impressions: __ L Contraintes environnementales.

Superfilies :
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LE MAIRE, LINTERET GENERAL ET LE CITOYEN

ATELIER VILLE

La ville de demain sera-t-elle
numeérique et durable ?

-SRI s'imposent dans la plupart des projets urbains, que ce soit
pour optimiser {a mobiljté, réduire les consommations d"énergie ou améliorer les

systémes d'alerte. Quelle est leur contribution au développement durable des villes 7

Ataller anfmé par Plerre Jartier; sénateur-
maite de Saint-Flour (15), président de {a
communauté de commumes du Pays de
Saint-Flouy, et Philippe Durgn, député-mare
de Caen 14}, président de fa communauté
tagglomeération de Caen-la-Mer

EUDE24 NOVEMBRE RMATIN

a5 detniéres années ont &té marquées
parun formidable développement des
technologles numeériques. Paralléle-
ment, les déils planétaires que sont la
préservation desressources naturelles, la lutte
et 'adaptation aux changements climatiques
sont devenus urgents et incontournables.
Les maires ont &8 des pionniers dans la mise
en ceuvre des principes du développement
durable énoncés au Soinmet de la Terre & Rio
en 1992 lls concilient au quotidien [es besoins
del'ensemble des acteurs de leur territoire au
premier rang desquels les citoyens, dans le res-
pect de I'intérét général. lls ont dans ce cadre
et dans un contexte budgétaire serré, 2 penser
leur territolre en tenant compte des éyolutions
climatiqites, économiques et démographiques
2 venir. Hs ont ainsi a effectuer des choix tech-
noloplques stratégiques pour que leur terri-
tofre soit le misux adapté A ces évolutions,
quelles sofent voulues ou non.

A travers, par exemple, Ja mise en place de nou-
veatx modes de circulation de P'information,
au bénéfice d'une séeurité tenforcée ou d'une
offre de mobilité ctblée, ou encore grice 3

demande de la Comnmission
européenne et auquel 'AMF a
cantribué. Ce cadre devrait per-
mettre aux villes de dresser un
état des lieux de la prise en
compte des objectifs du déve-
loppement durable dans I'en-
semble de leurs politiques.
Ainsi, elles pourront se situer
au regard de ces grands enjeux
et identifier les pistes de pro-
grés dont elles disposent. Cet
ontil comportant de nombreux
retours d'expériences, A per-
mettra aux villes, si elles le sou-

loptimisation des consommations gm&%ﬁmﬁﬂ haitent, de se situer par rapport

d'énergle, le développement accéléré  denouveauxbesolns & d'autres villes européenmes.

des nouvelles technologles constitue  etlavillenumérque  Aingi, 1a question de Ja mise en
est-elle plus durabie

une opportunité pour les villes,
Avjourd’hui, quasiment tous les projets
de rénovation, d'aménagement urbatn, d'offre
tle services proposent !'intégration de solutions
numériques plus ou molns développées.
Pour autant, la ville numérique est-¢elle davan-
tage durable ? La balance énergétique est-elle
favorable & J'environnement si 'on constdire
I'ensemble de la chaine de production de ces
technologles t Le numértque permet-] de ren-
forcer Ia proximité des citoyens entre eux, avec
leur travail, avecleurs lolstrs, avecles services
Ces aménagements sont-ils a la portée du
toutes les communes ! Faut-l} s'engager
pleinement dans la vole du numeérique ? Le
développement du numérique erée-t-il de
nouveaux besoins

Dans un prermier temps, I'atelier sera loccasion
de présenter le cadre de référence européen
pour la ville durable, élaboré par Ja France 3 la
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réseau des villes européennes
et du partage des informa-
tions renselgnées par ces villes grice & cet outil
pourra étre posée.

Dans un denxigme temps, viendront témoigner
Plusieuts maires ayant eu recours aux sclutions
numériques pour différents services : la gestion
des risques rvecla mise en place des nouveaux
dispositifs d'slerte, la rénovation de I'éclairage
public, Ja mise au point d'une offre de mobilite
allant au-devant de I'usager ou encore la mise
en place de télécentres de travail. Latelier sera
ainsi Yoccaston pour lassoclation des maires de
France et la Caisse des déptts de valoriser
Fapport des solutions numériques au dévelop-
pement durable des villes,

Gwiénola STEPHAN

Débat organisé en partenariat avec la Caisse
des dépits,

NOVEMBRE 2011 MAIRES DE FRANCE




LE MAIRE, U'INTERET GENERAL ET LE CITOYEN

ATEL)ER VILLE

SENATEUR-MAIRE
DE SAINTFLOUR {15}

PIERRE JARLIER,

"« Le haut débit
conditionne V'accés

a laville de demain »

En quof est-il pertinent de tier villy
nurmérlque ek durable 7
Si {es nations de ville numérique at
durable sont différentes, elles sont
intrinsequement fiées et
complémentaires. En effet, la ville
durable datt dtre concue comme
un prajet politigua au service du
bien-Btre de la population et des.
générations fulures. Le numérigue,
qud est un moyen datteindre cet
objectlf, doit &tce auservice de [a
ville durable. Par alileurs, comme
{e numérique est partout, ls mise
en perspective de cefte offre

" technofogique avec la notion de
durabilité est essentielle. Noublions
pas que le déplolement das
technologles s'accompagne de la
fabrication de nombreuy objets, dont
['obsolescence est souvent rapide,
5i V'usage quotidien de ces objets
alobalament est peu consommateur
de ressources, i n'en va pas
forcément de méme de teur
fabrication, bien que sur ce paint
des progtés alent 84 accomplis.
les anglals préfirent le mot
a smart efties n fvilles ntelligentes)
pour désigner cetle ville da
dematn. Mais en quol une ville
peut &re intelligente ?
Ce terme, $7l est entendu aur sens
d'u intelligence efficace n, est tids
parlant. La ville intelligente est
sans douite celle gul ulilise les
opportunités lecinolegiques gaur
apporter aux habilants las services

les plus adapiés

a leurs besolns

et surtout qui
ronsomme au plus
juste les ressaurces
naturelles, |t s'agira
par exernple
d'ajuster Uarrasage public en
fonction du besain réel, d'dclairer
ta ville en tenant compte de (2
luminosité extérleure, d'adapler

le chauffage des batlments publies
en fonction des heures d'ouveriure
au encore de permetire aux
habftants d'enfrer en contact &t

de mutualiser laurs déplacements.
Quels bandfices pour le citoyen et
pour une commune ruzale 7

Les technolagies améfiarent le
confort et la cadre de vie des
habitants par le développement de
services mieux adaptés 3 laur
quatidlen. Mals on ne peut parler
de ville numérigue sans dvoquer

te déploiement du haut débit et trés
haut débit, [l est primordial paur
une commune rurale, qui souffre
par définition d'enclavement, de
développer ces nouveaux modes de
communtcation. C'est une condition
sine qua non & sen atlractivité de
nouvoir proposer des services
équivalents & ceux d'une grande ville
tant a sa population quaux
entreprises, La réglon Auvergne a
bien compris ces enjeux, puisqu'il
s'agit d'vne des régions de France
tas plus rurates et pourtant fa
premfére & étre devenue 100 % haut
débit. Elle développe dailleurs
actuellement le trés haut débit sur
son tevritoire, Au-dela de ces
exemnples, un pel partout en France
aujourd'hui, tes #lus se saisissent des
opportunitds qu'effre le aumérique.
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PHILIPPE DURON,
DERUTE-MAIRE DE CAEN {14}

« Concevoir notre propre
modéle de ville numérique

et durable »

Dans quelle mesure laville
numérique est-elle liée i la ville
durable? )

La ville numérigue est une vile

a sensible » qui offre plus de senvices
et favorise le développement durable,
Prenez fexemple de la mobilité,
Sur{agglomération de Caenda-Mer,

nous avens &quipéles | WS arrdts du -

réseau Twisto [réseau de bus et ram)
de flashondes et de cibles NFC, s
permettent d'accéder 3 Linformation
sur le trafic et les femps daltenta en
temyps réel en passant son tétéphone
mobile devant, Ces informations
peuvent an outre étre crolsées avec

les donndes de Veol (e vélo en libre -

service de Caen} pour connaitre

la dispenibilité des vélos dans les
statlons environnantes, leur
{ocallsatlon, etc, Par ce systéme,
nous favorlsans P'usage de transpars
économes en carbone et limitons

les émissions de gaz 3 effet de sena,
tout en renforcant lintenmodaltté,
Aver le numérique, certalns
prédisent tin citoyen davantage
acteur du développament durable
et plus responsable, Qua pensez-
vous de tefte idéa?

Avec [a multiplication des capteurs
mais aussi Vinformation fournie

par les utilisateurs des servicas,

le citayen a aceds & davantage
d'infarmations quantitatives ot
qualitatives sur sen eavirennement,
I peut done faive des choix paur
mieu vivre {3 ville, Aprés lexemple
des transports, on paut aussi citer
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celui des
compteurs
intelligents qul
devraient
permettre au
consommateur

. deconnaftre sa
consommation d'énergle en temps
réel et de mieux la maitriser,

La ville numérigue st durable
est-¢lla n abordable » pour

les tollectivités

Cest évidemment plers faclle pour

tes grandes colfectivitds mais Cest
ausst une question d'acculturation,
d'appropriation du sujet. A Caen,
nous travalflons ainsi depuis prés

de dix ans sur les sujels numérigues
en lien étralf avec les industriels et
centres de rechercha locaux, Notre
projet $'sppuie sur le pdle de
compétitivité « tmnsactions
dlectroniques séeurisées » {TES). Clest
enfin source da retombées pour notre
territolre avec plus de 150 entreprises
et des milllers d'emplofs eréés.

laville numérique, « tntelilgonte

comme disent les Anglo-sanons,
peut falre peur...
Les projets autour de fa ville
numérique et durable sont
nombreus dans l2 monde et it est
vrai que te que lon peot voir dans
certalns pays astatfques ressemble
un pew  'univers déeril par George
Orwell dans 1984, Cest ce qu'ilne
faut pas faire. Maintenant, on
nempéchera pas des changements
technelagtques qui sont inéluctables,
5ila France ne prapose pas son
propre modéte, avec Vapproche
sotiale et respecluevse des données
personnelles qul ta caractérisent,
d'autres le feront A notre place,
Peopns recueillis par
Olivier DEVILLERS







