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Vous êtes technicien territorial à la Direction des Systèmes d’Information de la commune de 
Techniville qui compte 50 000 habitants. 
 
Cette direction, qui vient d’achever son premier Schéma Directeur Informatique (modernisation de ses 
équipements, apport de la mobilité pour les nomades, nouvelles applications métier, e-services pour les 
administrés, dématérialisat ion de certains flux avec d’autres établissements publics...), souhaite 
maintenant mettre en oeuvre un projet pluriannuel en matière de sécurité. 
 
Dans cet objectif, le Directeur des Systèmes d’Information vous demande de rédiger à son attention, 
exclusivement à l’aide des documents ci-joints, un rapport technique présentant un état des lieux en 
matière de sécurité informatique dans les collectivités territoriales. 
 
 
Liste des documents joints :
       
Document 1 : « Le niveau de sécurité informatique des collectivités s’améliore mais reste perfectible » - 
                        Site www.blog.grandesvilles.org - juillet 2012 - 1 page
    
Document 2 : « Encore des efforts à faire pour la sécurité informatique des collectivités   locales ? » 
                        Site www.technicites.fr - juillet 2012 - 1 page
    
Document 3 : « Les données informatique des collectivités locales ne sont pas assez protégées » - 
                        La Gazette des Communes - janvier 2013 - 2 pages  
 
Document 4 : « Les collectivités ont des pratiques inégales en sécurité informatique » - 
                        Rubrique Collectivit®s Territoriales du site www.weka.fr - mars 2013 - 1 page.    
 
Document 5 : « La prévention des risques informatiques » - Le guide Info Maires - septembre 2012 
                       - 2 pages.    
 
Document 6 :  « Archivage électronique sécurisé » - Site de lôANSSI - 2012 - 5 pages.    
 
Document 7 : « 10 conseils pour la sécurité de votre système d’information » - CNIL - 2 pages - 
                        12 octobre 2009.    
 
Document 8 : « Le Référentiel Général de Sécurité » - Portail de la modernisation de lôEtat 
                         - 2 pages - mars 2010.    
 
Document 9 : « Le Référentiel Général de Sécurité et les certificats de signature électronique » 
                         - Site www.economie.gouv.fr - mai 2013 - 4 pages.      
 
 
 
 
                               Documents reproduits avec l’autorisation du C.F.C.    
       Certains documents peuvent comporter des renvois à des notes ou à des documents non 
                          fournis car non indispensables à la compréhension du sujet.     
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CYBERSÉCURITÉ  
« Les données informatiques des collectivités locales ne sont pas assez protégées » 
E. Lesquel | France | Publié le 28/01/2013  

Dans un entretien accordé à La Gazette lundi 28 janvier 2013, lors du 5e forum 
international de la cybersécurité, le commandant Rémy Février, chargé de mission 
intelligence économique à l’état-major de la région de gendarmerie Nord-Pas de Calais 
pointe du doigt la vulnérabilité des systèmes d’information des collectivités. 

Rémy Février est ancien cadre du secteur privé et un ancien dirigeant d’un cabinet 
de consulting en stratégie. Il est désormais officier professeur sous contrat à la 
gendarmerie nationale.   
Il enseigne l’intelligence économique et territoriale en masters spécialisés à l’école 
nationale d’administration, en écoles supérieures de commerce et à l’université. Il est 
également un ancien élu d’une ville de plus de 100 000 habitants. 

En matière de cybersécurité, les collectivités sont-elles assez protégées ? 

Non, mais il existe très peu de données concrètes et aucune étude au niveau 
national. De plus, les collectivités sont réticentes à parler des problèmes rencontrés.  
Cependant, à la vue de mon expérience de terrain et du sondage que j’ai pu réaliser 
auprès d’une soixantaine de collectivités du Nord-Pas de Calais dans le cadre de ma 
thèse, les lacunes des collectivités et en particulier des communes dans ce 
domaine sont énormes. Ces résultats sont transposables à l’ensemble du territoire. 

Pourquoi les communes sont-elles les plus vulnérables ? 

C’est l’échelon territorial qui détient le plus de données sensibles et c’est aussi 
souvent là que les moyens pour se protéger sont les plus faibles. Pourtant, que ce 
soit la prise de contrôle à distance d’un poste de travail, la modification de 
documents sensibles, l’usurpation d’identité, ou tout simplement la perte de données, 
la menace est réelle. En cas de problèmes, la responsabilité des élus est clairement 
engagée. 

Un élu peut se retrouver mis en examen pour avoir insuffisamment protégé 
ses systèmes d’informations ? 

Tout à fait. Même si la réglementation dans ce domaine est jurisprudentielle, il 
ressort clairement qu’un élu, au même titre qu’un chef d’entreprise, peut être mis en 
examen pour ne pas avoir pris les mesures nécessaires pour se protéger. Or, 70 % 
des collectivités interrogées ne connaissent pas les responsabilités qui leur 
incombent ! 
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Les collectivités sont-elles vraiment menacées ? 
Avec le développement de l’e-democratie, de l’e-administration, ou de la 
dématérialisation des appels d’offres, le risque est réel. Il n’y a pas de raisons que 
les attaques que le secteur privé subit tous les jours ne soient pas transposées dans 
le secteur public.  
Qu’est ce qui empêchera demain une entreprise d’aller voir l’offre faite par ses 
concurrents dans le cadre d’un appel d’offre ? Qui pourra empêcher une personne 
mal intentionnée de diffuser des informations confidentielles collectées illégalement 
auprès d’une collectivité ? 

Quels sont les points à améliorer d’urgence ? 

Il s’agit avant tout de créer une culture de la sécurité des systèmes d’information à 
tous les niveaux et donc de former tout le personnel. Pour cela, les élus doivent être 
moteurs.  
Dans un premier temps, des choses très simples peuvent êtres mises en œuvre 
comme, ne pas laisser le mot de passe sur un post-it sur l’écran du PC ou ne pas se 
débarrasser de ses anciens ordinateurs sans s’être au préalable assuré qu’il n’y ait 
plus de données dessus ! 

Le niveau des protections est-il vraiment si faible ? 

Malheureusement oui. Plus de 65 % des collectivités interrogées n’ont pas de 
responsable informatique et les trois quarts n’ont pas de budget dédié à la sécurité 
de leurs systèmes d’information. Sans parler de malveillance, la simple sécurisation 
des données est déjà très problématique. Plus de 60 % des collectivités interrogées 
ne les externalisent pas. En cas d’incendie ou d’inondations, elles peuvent alors tout 
perdre et ne plus êtres capables de fonctionner correctement. 

Que faut-il mettre en place pour sauvegarder efficacement des données ? 

Il faut absolument qu’elles soient sauvegardées sur deux lieux différents, et pas 
simplement deux pièces d’une mairie ! Par exemple, il s’agit de déposer 
régulièrement ces données à la banque ou de faire appel à un prestataire extérieur. 
Dans ce cas, il s’agit de bien s’assurer de la fiabilité de ce prestataire. Par exemple, 
vérifier qu’il ne stockera pas les informations dans le cloud, qui n’est pas forcément le 
lieu le plus sécurisé ! 

Et pour se prémunir des attaques existe-t-il une recette ? 

Du bons sens avant tout. 80 % des problèmes sont évitables avec de simples 
mesures de bon sens. Pour aider les collectivités à mieux se protéger, l’Etat a publié 
un très bon référentiel général de sécurité des systèmes d’informations .  
Malheureusement, il ressort du sondage que les trois quarts des collectivités ne 
connaissent pas ce document et qu’à même proportion elles ne connaissent pas 
jusqu’à l’existence de l’ANSSI (Agence nationale de la sécurité des systèmes 
d’information) qui est pourtant l’agence de référence. C’est toute une nouvelle culture 
qu’il faut aujourd’hui créer autour de ces nouveaux risques. 
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La sécurité informatique est une des préoccupations majeures des services techniques de la commune à 

l'heure où la dématérialisation est en marche et augmente les échanges de données informatiques. Pour y 

répondre au mieux, certaines collectivités ont fait le choix de solutions informatiques novatrices.

Des solutions informatiques de gestion financière et de ressources humaines intégrées, ergonomiques et 

souples d'utilisation, adaptées à la taille de la collectivité, une technologie full web qui favorise les échanges 

et la communication entre domaines applicatifs en répondant parfaitement aux exigences de performance et 

de sécurité, tels sont les choix de progiciels informatiques mis en place par ces collectivités.

La sécurité informatique en est renforcée !

LA PRÉVENTION DES RISQUES INFORMATIQUES

Dernière mise à jour : 07.09.2012

Ce qui peut arriver
Un système informatique compliqué et éparpillé sur plusieurs sites, une panne informatique du serveur hébergeant tout ou 
partie du réseau informatique mis en place dans la collectivité ; une panne de courant ; la prolifération des virus informatiques, 
une catastrophe naturelle entraînant la destruction partielle ou complète des installations informatiques ou encore, des  actes de 
vandalisme, … les risques liés à la mise hors d'état de fonctionner du système d'information dans une collectivité territoriale 
sont nombreux.

Principe de fonctionnement du modèle Saas
SaaS (Software as a Service) : cet acronyme désigne une opportunité bien réelle pour tous les utilisateurs d'applications 
informatiques, à savoir la possibilité d'accéder à distance et à la demande à l'ensemble des logiciels* de gestion, via un 
navigateur, sans avoir à administrer les différents composants nécessaires à leur utilisation.

La solution se consomme ainsi "comme un service" via un abonnement périodique.

 

Quels avantages pour la collectivité ?
Le SaaS apporte au moins 3 réponses concrètes aux impératifs des responsables des collectivités et 
administrations.
La première concerne leur capacité à anticiper la diminution de ressources, qui impliquera l'ensemble des services. Dans ce 
contexte, la possibilité de maîtriser les effectifs techniques, internes et externes, apparaît comme une marge de manœuvre 
particulièrement bienvenue.

Le deuxième apport du mode SaaS est, dans le même esprit que le premier, de permettre de libérer les agents de nombreuses 
tâches chronophages, telles que l'administration, la maintenance applicative, les mises à jour ou une bonne part du support aux 
utilisateurs.

Le troisième aspect porte sur les qualités techniques des solutions disponibles, tant sur le plan de la sécurité du système mis en 
place que de la protection des données.

Services d'exploitation et maintenance applicative
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LA PRÉVENTION DES RISQUES INFORMATIQUES

Dernière mise à jour : 07.09.2012

Double sauvegarde des données

Procédures de restauration automatiques

Gestion et planification des changements de versions : Système d'exploitation, Bases de données, anti-virus…

Mise à jour automatique des versions et des patchs des applications de gestion

Assistance hotline

Veille et mise à jour réglementaire

Sécurité & pilotage

Sécurité optimale, via pare feux et antivirus

Contrôles d'accès et vidéo surveillance des sites d'hébergement 24h/24 - 7j/7

Surveillance des serveurs et du réseau

Protocole d'alertes

Confidentialité

Surveillance applicative

Une sécurité informatique optimisée à moindre coût pour la collectivité

Des investissements informatiques planifiés et maîtrisés (via un forfait périodique)

Un déploiement souple et immédiat

Un système d'information optimisé et sécurisé

Une accessibilité à la solution ‘partout, à tout instant'

Une intégration des évolutions métier et technologiques en toute transparence

Un engagement clair de la part de votre partenaire informatique (Contrat SLA*), portant sur la qualité du service apporté, la disponibilité, la 
performance et la réactivité.

(*Service Level Agreement : engagement de service)

Définition
Logiciel : un logiciel ou une application est un ensemble de programmes, qui permet à un ordinateur ou à un système 
informatique d'assurer une ou plusieurs tâche (s) et/ou fonction (s), par exemple, logiciel de gestion de la paie, logiciel de 
traitement de texte, logiciel de comptabilité.

En savoir plus
http://www.cegid.fr/secteurpublic, rubrique : choisir le mode SaaS.

http://www.cegid.fr/secteurpublic
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1. Qu’est-ce que le RGS ?
Le RGS est un recueil de règles et de 
bonnes pratiques en matière de sécurité 
des systèmes d’information destiné prin-
cipalement aux autorités administratives 
qui proposent des services en ligne aux 
usagers.

Des bonnes pratiques de gestion 
de la sécurité des systèmes 
d’information 
Le RGS encourage les administrations à 
adopter une approche globale pour la pro-
tection de leurs systèmes d’information 
afin de mettre en œuvre des mesures de 
sécurité cohérentes, adaptées aux enjeux 
et répondant aux besoins de sécurité. Ceci 
passe par une analyse systématique des 
risques qui pèsent sur les systèmes d’in-
formation. Cette analyse, qu’il est 

souhaitable de faire dès la phase amont des 
projets, est régulièrement mise à jour pour 
permettre une amélioration continue de la 
sécurité des systèmes d’information. 

Des règles techniques concrètes 
Selon les fonctions de sécurité (cf. encadré 
ci-contre) retenues et le niveau de sécurité 
souhaité par l’autorité administrative, le 
RGS définit les exigences techniques et les 
moyens de protection pertinents en termes 
de produits de sécurité et d’offres de ser-
vices de confiance. Le RGS constitue ainsi 
un cadre adaptable aux enjeux et aux 
besoins spécifiques de chaque autorité 
administrative.

Le référentiel général de sécurité (RGS) - L’administration électronique en toute confiance

Le référentiel général 
de sécurité (RGS)
L’ADMINISTRATION ÉLECTRONIQUE  
EN TOUTE CONFIANCE

Le développement de l’administration 
électronique est l’un des principaux leviers  
de l’amélioration de la qualité des services 
publics. Pour permettre cet essor, la confiance 
des usagers est primordiale. Dans le monde  
des échanges numériques, la confiance  
se construit pour une large part en garantissant 
la sécurité des systèmes d’information.

C’est pour répondre à cet enjeu et aider les 
autorités administratives à y faire face qu’a été 
élaboré le référentiel général de sécurité (RGS).

Quatre fonctions de sécurité 
•	L’authentification :  
l’authentification est l’action par laquelle 
le système d’information vérifie l’identité 
de l’usager. Les procédés utilisés par 
l’usager pour prouver son identité vont 
de l’emploi d’un couple identifiant/mot 
de passe à l’utilisation d’un certificat 
électronique personnel stocké sur une 
carte à puce. 

•	La signature électronique :  
la signature d’un document électronique 
garantit l’identité du signataire  
et l’intégrité du document signé.

•	La confidentialité :  
cette fonction permet de s’assurer  
qu’une information ne peut être consultée 
par un tiers non autorisé au cours de son 
transfert ou de son stockage.

•	L’horodatage :  
ce procédé permet de garantir qu’un 
document ou un message existait à un 
instant donné. Il fait foi dans le domaine 
des échanges électroniques.
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La Direction générale de la modernisation de l’état
Au sein du ministère du Budget, des Comptes publics et de la Réforme de l’état, la direction générale de la modernisation de l’État (DGME) pilote le suivi 
de la mise en œuvre de la révision générale des politiques publiques et accompagne les ministères dans leurs chantiers de transformation. À l’écoute des 
usagers et de leurs attentes, la DGME conduit également des chantiers interministériels structurants dans les domaines de l’administration électronique, 
de la simplification administrative, de l’amélioration de l’accueil des usagers et de la qualité des services publics.

Le RGS s’adresse avant tout aux auto-
rités administratives. Il s’adresse 
également aux prestataires qui les 
assistent dans la sécurisation des 
échanges dématérialisés.
Les directeurs de services informati-
ques, les responsables de la sécurité 
des systèmes d’information de même 
que les chefs de projets au sein de 

maîtrises d’œuvre sont les principaux 
acteurs pour lesquels le RGS est utile. 
Le RGS est également destiné aux :
•	prestataires de services de confiance 
(par exemple, les fournisseurs de 
certificats électroniques) ;
•	industriels développant des produits  
de sécurité.

3. À qui s’adresse le RGS ?

Le référentiel général de sécurité (RGS) - L’administration électronique en toute confiance

Le RGS a pour principal objectif de 
développer la confiance des usagers 
et des administrations dans leurs 
échanges numériques. 

Dans ce cadre, le RGS permet 
notamment :
•	de favoriser l’adoption par les admi
nistrations de bonnes pratiques en 
matière de sécurité des systèmes 
d’information ;
•	d’adapter les solutions techniques aux 

justes besoins de sécurité identifiés 
pour chaque système d’information ;
• d’offrir aux autorités administratives 
les labels de sécurité permettant de 
s’assurer de la qualité des produits et 
des services de sécurité proposés par 
le marché ;
• de favoriser le respect des dispo-
sitions de la loi « informatique et 
libertés » relative à la protection des 
données personnelles.

2. Les objectifs du RGS
Quel est le cadre juridique du RGS ?
•	Le RGS est prévu par l’ordonnance 2005-1516 
du 8 décembre 2005 relative aux échanges 
électroniques entre les usagers et les autorités 
administratives et entre les autorités 
administratives. Cette ordonnance définit  
le périmètre et le rôle du référentiel général  
de sécurité : « fixer les règles que doivent 
respecter les fonctions des systèmes d’information 
contribuant à la sécurité des informations 
échangées par voie électronique ».
•	Le décret n° 2010-112 du 2 février 2010 porte 
création du référentiel général de sécurité.

De qui émane le RGS ?
Le RGS est le résultat d’un travail conjoint entre 
l’agence nationale de la sécurité des systèmes 
d’information (ANSSI) et la direction générale  
de la modernisation de l’État (DGME).
Qu’est-ce que l’ANSSI ?
L’agence nationale de la sécurité des systèmes 
d’information, service du Premier ministre, est 
rattachée au secrétaire général de la défense et de 
la sécurité nationale. Créée le 7 juillet 2009, elle est 
l’autorité nationale en matière de cybersécurité.

Plus d’informations sur le RGS :

www.references.modernisation.gouv.fr

Rendez-vous sur le site pour :
•	obtenir les documents constitutifs du 
référentiel ;
•	télécharger les supports méthodolo
giques pour sa mise en œuvre ;
•	connaître l’actualité du RGS.
Retrouvez également sur ce site les 
documents de référence de l’adminis-
tration électronique sur l’accessibilité, 
l’interopérabilité et l’ergonomie des 
sites Internet publics.

Contact:
•DGME - Service Projets : 
rgs.dgme@finances.gouv.fr
•ANSSI (pour les questions techniques) : 
rgs@ssi.gouv.fr
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